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Resumen En los u´ltimos an˜os se han planteado cambios a los proce-
sos del sistema electoral a nivel universitario, municipal, provincial y
nacional hacia enfoques variados. En algunos municipios y provincias
Argentinas ya se utilizan sistemas de voto electro´nico, cambiando las
formas y reglas de administracio´n electoral sobre las diferentes fases de
la eleccio´n.
En este trabajo describimos la experiencia de haber participado del pro-
ceso de fiscalizacio´n informa´tica de la eleccio´n a Gobernador de la Pro-
vincia de Neuque´n que se realizo´ el 10 de Marzo de 2019. Con esto, se
exponen cambios para mejorar la posibilidad de fiscalizacio´n en fase de
Emisio´n del Voto.
Keywords: Voto Electro´nico. Desarrollo de software. Fiscalizacio´n de
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1. Introduccio´n
El sistema de votacio´n utilizado en Argentina debe proteger los derechos
del elector al asegurar universalidad, igualdad, obligatoriedad y confidencialidad
del voto. La transparencia del sistema electoral genera la confianza de todos
los participantes: Electores, Autoridades de Mesa, Partidos Pol´ıticos, la Justicia
Electoral y el Estado sobre la legitimidad de los resultados y de todo el proceso.
Si bien el momento de votacio´n y el escrutinio son las etapas que cobran ma´s
visibilidad, en [4] se plantea un modelo de referencia que identifica 5 fases entre
el acto electoral y escrutinio provisorio:
Emisio´n del Voto
Escrutinio de la Mesa
Generacio´n de Documentos
Comunicacio´n de resultados
Procesamiento de Resultados y Publicacio´n
Cada una de estas etapas deben ser tomadas con igual importancia al mo-
mento de su fiscalizacio´n, ya que un error en cualquiera de ellas puede afectar
todo el proceso electoral.
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Figura 1. Fases del Proceso de Votacio´n
Se puede agregar tecnolog´ıa automatizando cualquiera de estas fases, pero se
considera ’Voto Electro´nico’ a cualquier sistema que introduzca computadoras
en la Emisio´n del Voto y/o el Escrutinio de la Mesa.
Se han identificado numerosas vulnerabilidades en cuanto al secreto e inte-
gridad del voto en las experiencias de Voto Electro´nico realizadas en el pa´ıs y en
el exterior. Se han identificado altos riesgos en las fases de Emisio´n del Voto y
Escrutinio de la Mesa en el pa´ıs [1,3,11] y el exterior [10,2,8]. Sin embargo en el
a´mbito local se ha avanzado en lo normativo, creando Leyes y Ordenanzas [6][7],
para implementar el sistema de Boleta U´nica Electro´nica a nivel Provincial y
Municipal.
A nivel Nacional, en contraste y a pesar de varios intentos de incluir el voto
electro´nico, solo se han introducido cambios ma´s cautos, por iniciativa del Poder
Judicial de la Nacio´n [5], con respecto a agregar tecnolog´ıa solamente a la fase
de comunicacio´n de resultados. Se permite que las actas de escrutinio sean di-
gitalizados y transmitidos desde el propio establecimiento de votacio´n y por las
propias autoridades de mesa, manteniendo la boleta papel y el conteo manual.
La transicio´n entre un sistema con boleta papel a un sistema de voto electro´ni-
co provoca cambios en las formas tradicionales de fiscalizacio´n a la que las agru-
paciones pol´ıticas y las justicias electorales esta´n acostumbradas. Los fiscales
informa´ticos y fiscales de mesa deben modificar sus tareas para controlar que el
sistema funcione de manera correcta.
2. Elecciones en la Provincia de Neuque´n
La Provincia de Neuque´n elige cada 4 an˜os su gobernador y diputados pro-
vinciales. En Diciembre de 2016 la legislatura aprueba el nuevo co´digo electoral
[6], donde se incorpora el uso de la BUE (Boleta U´nica Electro´nica) para las
elecciones provinciales. El 10 de Marzo de 2019 se utiliza por primera vez a nivel
provincial en la eleccio´n para gobernador y diputados nacionales y en paralelo 21
elecciones municipales. Para la eleccio´n estuvieron habilitados para votar 493.760
electores, distribuidos en 1.504 mesas. En 1.397 mesas se utilizo´ el sistema BUE
y en 144 se utilizo´ el sistema en Papel.
Se presentaron 13 listas con candidatos a gobernador y diputados provincia-
les. Una de las fo´rmulas de gobernador y vice-gobernador se repite en 5 listas a
trave´s de colectoras.
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3. BUE
Segu´n la ley provincial [6], ”se entiende por sistema de Boleta U´nica Electro´ni-
ca, el procedimiento de votacio´n mediante el cual la seleccio´n de la opcio´n electo-
ral se realiza a trave´s de un dispositivo electro´nico, auto´nomo y sin ningu´n tipo
de dispositivo de comunicacio´n con red ala´mbrica o inala´mbrica, que permite, a
su vez, la impresio´n de esa seleccio´n en respaldo papel. Dicho respaldo constituye
el voto y es introducido en la urna sirviendo a los fines de la verificacio´n y conteo
de votos.”
En relacio´n al modelo de referencia [4] el sistema BUE [1] la fase Emisio´n del
Voto se utiliza una computadora que permite la seleccio´n de la opcio´n en una
pantalla ta´ctil. Permite seleccionar una Lista o Voto en Blanco por Categor´ıa.
Luego la opcio´n seleccionada es impresa en una boleta en papel y en un chip
RFID incrustado en la misma que se ingresa en una urna tradicional.
Las fases de Escrutinio de la Mesa y Generacio´n de Documentos, se realizan
en la misma computadora, primero pasando una a una las boletas para realizar
el conteo de los votos por un Lector RFID. Y luego imprimiendo las Actas de
Cierre con los datos de los resultados de igual forma que las boletas utilizadas
para votar, con datos en formato legible y en el chip RFID.
La fase de Comunicacio´n de los resultados se realiza en otra ma´quina que
es igual a la utilizada en las fases anteriores pero booteadas con otro sistema y
conectadas a la red del establecimiento. Se cargan los datos del acta de cierre de
cada mesa, acercando el chip RFID y que luego de validarlos se env´ıan al centro
de co´mputos.
Por u´ltimo la Fase del Procesamiento de los Resultados y Publicacio´n se
realiza con otro sistema del tipo workflow, desde que llega un acta al centro
de co´mputos hasta que se publica: cada acta pasa por un proceso de validacio´n
automa´tico. Si el acta no cumple con una de las reglas se realiza un proceso de
validacio´n manual por referentes de la Justicia. En caso de pasar los controles
automa´ticos o ser aprobada manualmente por los referentes de la Justicia se
publica.
Este sistema se ha utilizado en la Ciudad de Buenos Aires, la Provincia de
Salta [12], la Ciudad de Neuque´n y en la Provincia de Neuque´n.
4. Herramientas para que una Agrupacio´n pueda
Fiscalizar la Eleccio´n con BUE
En el caso particular de la eleccio´n del 10 de marzo de 2019, la Justicia
Electoral no hizo ningu´n tipo de auditor´ıa informa´tica al sistema contratado, en
ninguna de las fases del proceso, adema´s, el software utilizado no ha sido pu-
blicado para que cualquiera lo pueda analizar. La fiscalizacio´n por parte de las
Agrupaciones pol´ıticas es la u´nica herramienta que tiene el proceso para validar
el correcto funcionamiento del sistema, por esta razo´n proceso de fiscalizacio´n
informa´tica se debe hacer con una rigurosidad en recursos humanos y capacida-
des operativas con las que habitualmente no cuentan todos los partidos pol´ıticos.
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Para que el proceso de fiscalizacio´n sea efectivo, cada partido debe certificar que
el sistema que se utiliza en cada mesa sea el correcto, probar el sistema de emi-
sio´n en funcionamiento en cada mesa, hacer el escrutinio manual de cada mesa
y contar con un sistema de escrutinio y proyeccio´n que brinde datos en paralelo.
Figura 2. Tareas de Fiscales por cada Fases durante el acto electoral
4.1. Tareas del Fiscal Informa´tico
Validar que el software de emisio´n utilizado es el correcto Un evento
importante del proceso de las elecciones con el sistema BUE es el momento de
la quema de los DVD que van a ser utilizados en la fase de Emisio´n del Voto,
Escrutinio de la Mesa y Generacio´n de Documentos. Es el mismo software el
que se utiliza en todas las mesas y dependiendo del co´digo de activacio´n de la
mesa (una tarjeta con chip RFID que tiene cada Autoridad de mesa), muestra
las categor´ıas disponibles para esa mesa. Por lo tanto se realizan copias ide´nticas
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de un DVD master para utilizar en cada mesa. Para la eleccio´n del 10 de marzo
en la audiencia de quema de los DVDs se copiaron 2000 DVDs, 1504 para cada
mesa y 496 de backup. Durante el evento se realiza la primera copia, una prueba
de funcionalidad de unos 15’ y por u´ltimo la copia masiva. En ningu´n momento
se permite acceder al co´digo fuente del sistema. En resumen, se puede asegurar
que las copias que se realizan son copias a trave´s del mismo hash que el master.
Del master se hacen algunas pruebas de funcionamiento correctas, pero, no se
tiene acceso al co´digo fuente. Por lo tanto, no se logro´ analizar el sistema y no
se pudo garantizar su correcto funcionamiento.
Estos DVDs se pueden validar que son los correctos a trave´s de una firma
hash. Para el caso de la eleccio´n del 10 de marzo se utilizo´ el me´todo sha512sum:
8d7b20cf8f3d101a3253ca7af1ae91c0d24cd36af3371ad65daa295f224f83a7
e89d0ccbe21fabb2393c1b153118c369423b92de5a5a1204f0c84e5c7f2687d7
El d´ıa de la eleccio´n los fiscales informa´ticos deben validar que los DVDs
utilizados son los correctos comparando con la firma publicada del DVD master.
Esta tarea se debe poder realizar en cualquier momento y en cualquier mesa,
para corroborar que el sistema utilizado es el correcto.
La capacidad operativa de las agrupaciones pol´ıticas les impide poder realizar
esta tarea en todas las mesas. Pero igualmente, es una tarea que las agrupaciones
deben realizar en un grupo de mesas distribuidas aleatoriamente.
Sistemas de Escrutinio Paralelos Las agrupaciones partidarias deben reali-
zar el escrutinio paralelo para fiscalizar el sistema oficial de transferencia de los
datos desde los lugares de votacio´n al centro de co´mputos oficial. Con la inten-
cio´n de optimizar esta actividad las agrupaciones han desarrollado sistemas web
que permiten distribuir la carga de la informacio´n de votos y acortar el tiem-
po de espera para conocer los resultados provisorios de las elecciones, incluso
permite observar resultados parciales en tiempo real. Algunas agrupaciones han
desarrollado una carga directa desde el celular de cada fiscal de mesa mediante
formularios o de fotos del acta.
Validar que los datos de las mesas cargadas en el Escrutinio paralelo
coinciden con los datos oficiales En las u´ltimas elecciones los sistemas utili-
zados para la publicacio´n de los resultados oficiales, cuentan con una API JSON,
para interoperar con otros sistemas. Esto debe ser utilizado para contrastar de
forma automa´tica los datos del escrutinio oficial y el escrutinio paralelo. De esta
forma se valida mesa a mesa que la transferencia de los datos es correcta y que
el sistema oficial sume correctamente.
Proyeccio´n de Resultados Habitualmente los escrutinios paralelos de las
agrupaciones pol´ıticas realizan la carga incompleta de las mesas. Esto se debe a
que la mayor´ıa de las agrupaciones no cuenta con la capacidad operativa para
tener fiscales en todas las mesas. Las agrupaciones pol´ıticas deber´ıan tener mo-
delos de proyeccio´n de la eleccio´n en base a resultados de elecciones anteriores,
SIE, Simposio de Informática en el Estado
48JAIIO - SIE - ISSN: 2451-7534 - Página 277
con el objetivo de tener una aproximacio´n del resultado final con solo algunas
mesas cargadas en su escrutinio paralelo.
4.2. Tareas del Fiscal Tradicional
Validar el funcionamiento del software de emisio´n en ejecucio´n Debido
a que en la pra´ctica no se realiza ningu´n tipo de auditor´ıa al software ni a las
ma´quinas utilizadas y que el software utilizado no se puede analizar. Hay que
tratar al sistema como una caja negra [9] y auditarlo en ejecucio´n. Esto significa
que durante la eleccio´n y en cualquier momento, los fiscales y las autoridades
de mesa deben poder realizar el proceso de emisio´n de votos con boletas oficia-
les que luego deben ser rotas para que no se mezclen con las de la urna. Este
proceso es posible de realizar sin ningu´n conocimiento informa´tico, y asegura de
manera parcial el correcto funcionamiento de las ma´quinas en ejecucio´n. Esta
tarea vendr´ıa a ser similar a la que realizaban los fiscales en el sistema con boleta
papel cuando verificaban que este´n todas las boletas en el cuarto oscuro. En las
elecciones del 10 de marzo no se permitio´ a los fiscales realizar esta tarea, y se
han hecho pu´blico varios errores detectados [13]. Como se trata de una prueba
de funcionamiento, es una tarea que puede ser realizada por cualquier persona
sin necesidad de ningu´n conocimiento informa´tico. En cada prueba los fiscales
deber´ıan verificar que:
Que la disposicio´n de las opciones sea siempre aleatoria y que se presenten
todos los candidatos
Que la seleccio´n sobre la pantalla ta´ctil, en las diferentes disposiciones fun-
cione correctamente
Que imprima en la boleta la opcio´n seleccionada
Que el contenido del chip sea igual a lo impreso en la boleta papel
.
Fiscalizar el sistema de escrutinio de las mesas. Conteo manual El
conteo manual es obligatorio, pero en la pra´ctica, las autoridades de mesa, que
quieren terminar con su larga jornada electoral pasan las boletas sin prestar
atencio´n al conteo impreso. Por esta razo´n cada fiscal debe exigir y realizar el
conteo manual en base a la lectura en voz alta por parte de la autoridad de mesa
de cada boleta antes de pasarla por la ma´quina, de acuerdo al Art´ıculo 101 Inciso
e de la ley electoral provincial 3053[6]. En el conteo el fiscal debe enfocarse en
contabilizar con el me´todo tradicional de palotes en papel.
Este proceso sirve para que los fiscales de mesa puedan auditar el sistema
que realiza la fase de Escrutinio de la Mesa.
Fiscalizar el sistema Generacio´n de Documentos Los fiscales de mesa
deben contrastar que el escrutinio manual que realizaron, coincide con los datos
del acta impresa por la ma´quina. Este proceso sirve para que los fiscales de mesa
puedan auditar el sistema que realiza en la fase de Generacio´n de Documentos
en cada mesa.
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Acompan˜ar a las autoridades de mesa la fase de Comunicacio´n de
Resultados El fiscal de mesa debe acompan˜ar a la Autoridad de Mesa, a la
ma´quina que se utiliza para comunicar los resultados al centro de co´mputos.
El fiscal debe validar que los datos que se muestran en la pantalla antes de
comunicarlos son los del acta correcta.
Validar que el acta coincide con el resultado oficial de la mesa En las
u´ltimas elecciones los sistemas web utilizados para la publicacio´n de los resulta-
dos oficiales, permiten acceder al resultado de cada mesa. De esta forma cada
fiscal una vez publicada su mesa en el escrutinio provisorio oficial, puede validar
que los datos de su mesa coinciden con el acta. De esta forma se valida que la
fase de Comunicacio´n de Resultados de su mesa es correcta.
5. Ana´lisis de las eleccio´n
La experiencia de haber participado del proceso de fiscalizacio´n, ha permitido
asegurar que: el sistema de la fase del Escrutinio de la Mesa, ha funcionado
bien en 90 mesas distribuidas en toda la Provincia de Neuque´n en donde se
realizo´ efectivamente el conteo manual, la fase de Comunicacio´n de los Resultados
desde las escuelas al centro de co´mputos ha sido correcta en un 33.84% de las
mesas cargadas en el centro de co´mputos paralelo y contrastadas con el resultado
oficial, y adema´s estas mesas proyectadas al total de la provincia ha dado un
resultado muy cercano (error menor a 0,01%) al provisorio oficial. Pero en igual
sentido de la fase de Emisio´n del Voto, no se puede asegurar que ha funcionado
correctamente en ninguna mesa, porque:
Las agrupaciones pol´ıticas no tienen la capacidad operativa, de validar en
todas las mesas, las ma´quinas y el software que se utilizan son los correctos.
Se ha negado 3 veces (Antes, Durante y Despue´s de la Eleccio´n) la posibilidad
de acceder al co´digo fuente del sistema de Emisio´n del Voto y Escrutinio de
la Mesa para poder analizar su correcto funcionamiento.
La Justicia electoral no ha realizado ninguna Auditor´ıa al Sistema contrata-
do. No ha habido auditor´ıa del software, ni del hardware utilizado.
Los desarrolladores de la empresa proveedora del sistema son humanos y
pueden cometer errores.
La empresa es una empresa y tiene intereses econo´micos.
Se han hecho pu´blico errores en el funcionamiento de varias ma´quinas de
forma aleatoria [13].
Una de las ma´quinas en las que se han detectado errores, tiene un acta
firmada por la autoridad de mesa y los fiscales en donde describen un error de
seleccio´n. Dicha ma´quina se ha confiscado y luego en una prueba de audiencia
pu´blica la misma ma´quina funciono´ bien, lo que demuestra la aleatoriedad
del error.
La empresa, que es la u´nica que puede acceder al co´digo fuente, no ha dado
ninguna explicacio´n del mal funcionamiento de las ma´quinas.
La explicacio´n mas probable del error debido a la aleatoriedad, es un error
de software y el mismo software es el utilizado en todas las ma´quinas.
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6. Conclusiones y Propuestas de Mejora
Aclarando que estamos en total desacuerdo con el uso de tecnolog´ıa en las
fases de Emisio´n del Voto y Escrutinio de la Mesa de cualquier eleccio´n. Enten-
demos que mejor sistema de votacio´n es utilizando boleta u´nica en papel, conteo
manual pero si agilizando la fase de Comunicacio´n de los Resultados desde el
lugar de votacio´n con software libre [14]. Pero si, sabiendo que existen leyes
y ordenanzas que establecen su uso, que el sistema BUE ya se ha utilizado y
probablemente se siga utilizando. Proponemos 4 cambios al proceso actual para
mejorar la posibilidad de ejercer la auditor´ıa del proceso de emisio´n por parte
de la Justicia, las Autoridades de Mesa y los Fiscales de Mesa como dice la ley:
Auditar el sistema en ejecucio´n. Durante la eleccio´n y en cualquier momento,
los fiscales y las autoridades de mesa deben poder realizar la fase de Emi-
sio´n del Voto con boletas oficiales que luego deben ser rotas para que no se
mezclen con las de la urna. Este proceso es posible de realizar sin ningu´n
conocimiento informa´tico, y asegura parcialmente el correcto funcionamien-
to de las ma´quinas en ejecucio´n. Esta tarea vendr´ıa a ser similar a la que
realizaban los fiscales en el sistema con boleta papel cuando verificaban que
este´n todas las boletas en el cuarto oscuro.
Si en el proceso anterior, se detecta algu´n error que pueda modificar la
intensio´n de voto de una persona, se deben observar o anular todos los votos
que se realizaron hasta ese momento en la mesa. Esto debe ser as´ı, porque no
hay ninguna certeza de que el error no haya ocurrido antes. Se debe labrar
un acta explicando el error, haciendo pu´blica si es posible una filmacio´n que
muestre el problema. Se debe confiscar la ma´quina y el DVD, se continu´a la
votacio´n en la mesa con otra ma´quina y con otro DVD.
La Justicia Electoral debe hacer un peritaje de todas las ma´quinas confis-
cadas con Expertos de la Justicia en Informa´tica Forense. La empresa debe
estar obligada a dar explicacio´n de las causas de cada error detectado.
Todo el software utilizado en la eleccio´n debe ser abierto, para que cualquiera
pueda analizarlo Antes, Durante y Despue´s de la Eleccio´n. Todo el software
incluye al Sistema de las fases de Emisio´n del Voto, Escrutinio de la Mesa
y Generacio´n de documentos, el Sistema de la fase de Comunicacio´n de
Resultados, y el Sistema de Validacio´n y Publicacio´n de Resultados.
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